PSA PEUGEOT CITROEm Documentation INFOCERT INR_DO1

Import de la chaine de certification du
groupe PSA Peugeot Citroén dans
Adobe Reader

1. Pourquoi importer la chaine de certification du Groupe PSA Peugeot
Citroén dans Adobe Reader ?

La signature électronique apposée sur un document au format PDF permet de garantir
I'intégrité des données et d'authentifier I'émetteur.

L'import de la chaine de certification dans Adobe Reader permet de vérifier la validité de
la signature des documents PDF ou FDF signés avec un certificat émis par une des
Autorités de Certification du Groupe PSA Peugeot Citroén.

2. Importer la chaine de certification du Groupe PSA Peugeot Citroén
dans Adobe Reader

Fichier d'échange de données - Importer

Wous avez ouvert un fichier d'échange de données Acrobat FOF contenant les informations suieantes

Le bouton permettant de
démarrer la  procédure

d'import figure a la fin de ce Coordonnées
chapitre. [ Epddi
Morm: Infrastructure de Securite des Systernes d Information
A l'apparition de la fenétre ci- Adresse électronique :  signature@rmpsa.corm
contre cliquer sur le bouton : Signature
"Ajouter les contacts a la Validité de la signature INCONNUE. TEropriécds de s signature. |
liste d'identités approuvees" - .

- Contenu

Le fichier que wous aver ouvert contient les coordonnées de 4 personnes.Les coordonnées
cormprennent des certificats qui, une fois approuvés, pewvent servir 3 valider des signatures
émanant de cette personne et & chiffrer des docurments 3 son intention,

P54 Peugeot Citroen Racine

P54 Peugeot Citroen C4

&4 Peugeot Citroen C2 Partners
Peugeot Citroen C2

seillé d'authentifier ces contacts avant de les ajouter. S'ils proviennent d'une
rouvee, vous pouvez accepler le niveau d'approbation fixé par I'émetteur,

7| Accepter e nixeau diapprobation du sighataire pour toutes coordorées du fichier

Sjouter les contacts 3 la liste d'identités approuwcées | Eerrmer |
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Sur la fenétre suivante dans x

n H n
|a zone Cel‘tlfICatS Cette boite de dialogue wous permet de sélectionner des contacts a importer dans les identités
Sélectlonner HPSA Peugeot approuvées, Vous pouvez égalernent définir 'approbation de tout certificat associé aux contacts

. . i " imporkés,
Citroén Racine

- Contacts

Mom Enwvoyer par messagerie | Supprimer |

[Elpsa, Peugeot Citroen Racine

348, Peugeot Citroen C4

58 Peugeot Citroen C2 Partners
S PEs Peugeot Citroen C2

Certificats

Cette liste indique les certificats associés au contact actuellement sélectionné.l

Détails ...
Cliquer ensuite sur 4'

"Approuver..." »| Soprower.. |

4| |

Ajde | Importer I Annuler |

Sur la fenétre suivante

cocher la case a cocher [ Détailsdu certificat
"Utiliser ce certificat comme Objet: PSA Peugeot Citroen Racine

raCine apprOUVée" et Ermetteur: P38 Peugeot Citroen Racine

"Documents Certiﬁés“ Utilisation :  Signature de transaction, Signature de document, Signature de certificat, Liste de

Echéance: 31/12/2025 16:00:00

Spprobation

Four que lawalidation réussisse, le certificat servant 3 signer le document doit étre un
certificat racine approuvé ou avoir ébé généré par un tel certificat, La wérification de
\ réwocation n'a pas lied au niveau du certificat racine approuwé ou au-dessus,

| IV Utiliser ce certificat comme racine approuvée

Sila signature estwalidée, approuver ce cedificat pour

¥ Docurments ou données signés

||7 Documents certifiés

" | Contenu dinarmigue

Valider par "OK"
\ I™ | Scripts JawaScrint incorporés avec privilEges élewves

I | Opétations systéme privilégiges (mise en réseau, impression, acces auxfichiers,

 Détails du certifica

Aide | [0]8 Annuler
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De retour sur la fenétre x

precedente C“quer sur Cette bofte de dialogue wous permet de sélectionner des contacts 3 importer dans les identités
ulmporteru gpprouvées. Wous pouvez égalernent définir I'approbation de tout certificat associé aux contacts
imporés,
 Contacts

MNam Erwvoyer par messagerie | Supprirmer |

[Elpsa, Peugeot Citroen Racine

5 PSA Peugent Citroen C4

58 Peugeot Citroen C2 Partners
[Flpsa, Peugeot Citroen C2

 Certificats
Cette liste indique leNsgrtificats associés au contact actuellernent sélectionné,

Diate d'expiration Deétails ... |
Approuver., |

| | ©

Ajde | Irmporter || Annuler |

. . . e .
La fenétre suivante indique Fin de limportation

gue les différents certificats Détails de I'irnportation :
Composant la ChaTne ont été 1 certificat(s) de I'"émetteur imporké(s),

|mp0rtés 1 certificat(s) de I"émetteur imporé(s),
1 certificat(s) de I'"émetteur importé(s),

1 certificat(s) de I'"émetteur imporké(s),

Cliquer sur "OK" pour
terminer la procédure

d'importation. | o |

Démarrer la procédure d'importation de la
chaine d'Autorités de Certification

2.1 Vérification de I'importation de la chaine de certification dans Adobe Reader

Soit en cliguant a nouveau sur le bouton ci-dessus pour relancer I'import de la chaine
d'Autorités de Certification. Sur la premiére fenétre qui apparait dans le champ "Signature”
doit maintenant apparaitre "La signature est valable":

r~ Expéditeur
Mam:  Infrastructure de Securite des Systernes d Information

Adresse électronique ;. signature@mpsa.com

Signature

La signature est WALABLE (signée par

. Propriétés de la signature.., |
Infrastructure de Securite des Systermes d £ :

Le bouton "Propriétés de la signature..." permet d'obtenir les détails de la validation.
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=7 Certifié par Infrastructure de Securite des Systemes d Infor mation

SOlt en Cllquant Ssur |I0ng|et Seules les actions de type remplissage de formulaire, appl Walider a signature
% Walidité de la signature inconnue : Afficher la version signé
, ) I gnée
= d AdObe Reader pUIS Les Document n'ont pas été modifides depuis qu'elles e PRI p—
effectuer un CI|C dr0|t sSur L'identité du signataire est inconnue, car elle n'a pas & IEEY 1SS RYGRIIEEES 8 18 SIANAELe. .

Informations juridiques...

"Certlflé par . " pUIS La date et ['heure de la signature sont celles de 'ordinz
"Valider la signature”.

El & Certifié par Infrastructure de Securite des Systemes d Information

£es

n des

Seules les actions de type remplissage de formulaire, apposition de signature et ajout de pages sont autorizées,

Document certifiées valables :

Une fenétre préC|Se |'état Les Document n'ont pas été modifiées depuis qu'elles ont été certifiées,
H H Signé par l'utilisateur actuel

de validation de la

. oA La date et I'heure de |a signature sont celles de I'ordinateur du signataire,
S|gnature et | IcCone Etat de validation de la signature
" M 4 "

IC,e rtlflee par e Change { La certification des Document est valable (signée par Infrastructure de Securite
d etat ﬁ des Systemes d Infermation).

- Les Decument n'ent pas été modifiées depuis qu'elles ont été certifices,
- L'identité du signataire est valable.

| Informations juridigues... I Propriétés de la signature... | Fermer |

2.2 Vérifier quels sont les certificats ou chaines de Certification installés dans

Adobe Reader

Fichier Edition Affichage | Document Outls Fendtre  Aide

# Sgnec ¥
Dans Adobe Reader dans iy Protection ’
le menu "Document" Paramétres de protection, ..
sélectionner "Gérer les Gérer les idantités approuvées. ..
identités approuvées"
Assistant de configuration de Paccessibiits. .
x|

Dans la fenétre suivante

dans le menu "Afficher"—|aficher: [certificats |

sélectionner "Certificats — outer dos contacte |

” est alors pOSS|b|e pour %8 Peugeot Citroen C4 2025.12.31 15:00:0... Eequéte de cantact.. |
. . S8 Peugeot Citroen C2 Partners 2025.12.3115:00:0..,  PSA Peug

chaque certificat de: 54 Peugent Citroen C2 2025.12.3115:00:0...  PSAPeug

° modlfler ou Vél’lflel’ |e =l adobe Root T4, 2023.0L09 00:07:2...  Adobe Ro

Madifier I'approbation...

niveau d'approbation

Exporter..,

e supprimer un certificat

Supptirmer

Pour rappel seuls les
certificats "PSA Peugeot
Citroen Racine" et "Adobe

[ ouweal Groupe.,

Root CA" doivent avoir les
cases a cocher "Utiliser ce 1 | L Certficat..

| Fermer

certificat comme racine . |
approuvée" et "Documents =

certifiés" de cochées.
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